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Ainformacao é a base de trabalho para os advogados.

E um patrimédnio, possui valor e pode determinar a
sobrevivéncia do negécio e, mais ainda, o éxito em um

caso ou processo. Por conta disso, o controle de acesso, a
gestao e a boa distribuicao informacional sao as areas mais
criticas para uma sociedade de advogados.

A banca que deseja competir no ambito
da prestacao de servicos juridicos com
alta qualidade e rapidez precisa lidar
com o desafio de se adaptar as novas
tecnologias. E a gestao da TI, neste
cenario, se configura como um desafio
enorme a ser superado. As complexidades
e as rapidas mudancas em Tl hoje em dia
impulsionam escritorios de advogados

a seguirem o caminho da terceirizagao
do conjunto de atividades e ferramentas
que formam 0s recursos computacionais
para obter, gerenciar e armazenar as
informacoes que sobrevéem no trabalho
dos advogados. A terceirizacao acaba
sendo uma excelente solucao para que

a banca se concentre mais em suas
competéncias essenciais.

Utilizar as ferramentas adequadas e as
solucoes mais interessantes para seu
escritorio tornara os advogados e demais
funcionarios mais eficientes e produtivos.
O trabalho sera mais rapido e confiavel.
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Além disso, a tecnologia da informacao Que tal saber mais a respeito da importancia

(TI) podera ter um potencial de redugao de se ter um controle benéfico nos acessos dos
de custos importante. A fim de alcancar documentos e arquivos dentro de seu escritorio
um grande sucesso no ambiente de de advocacia? Averiguar as reais necessidades
hoje, impulsionados pela tecnologia, os para se implantar uma solucao de Tl de alto
escritorios de advocacia e advogados nivel? Entender os principais problemas de TI
devem considerar o controle de acesso, e sua seguranca em escritorios juridicos, tanto

0 suporte e a gestao de Tl, bem como o quanto as melhores maneiras para supera-los?
apropriado diagnostico dos problemas de Neste guia vocé vera como seria possivel tracar
seguranca em sua localidade de trabalho uma estratégia de Tl que o colocaria a frente dos
para estabelecer a superacao adaptada escritorios de advocacia que competem com voce.
desses desafios. Esta preparado? Entao boa leitura!
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IMPORTANCIA
NO CONTROLE
DE ACESSO

Os e-mails, documentos e arquivos de uma organizacao
juridica possuem informacaoes sigilosas. Elas dizem respeito
atécnicas e modos de agir da equipe, que servem como
diferenciais positivos no meio juridico, e também trazem
detalhes e elementos de clientes e parceiros de trabalho
gue devem ser mantidos em segredo, por conta de todo

o aparato legal em que estao envolvidos. Manter essas
informacoes protegidas, na verdade, pode ser crucial para
ser bem-sucedido no curso de um processo na Justica.

Por outro lado, compartilhar a
informacao, tanto os arquivos quanto o
conhecimento de cada advogado, sera
Importante para se alcancar um bom
andamento do trabalho em equipe, a
fim de acelerar algumas demandas e
diligéncias, além de prestar um melhor
servico advocaticio. E importante
encontrar este equilibrio, onde quem
precisa pode acessar as informacoes,
mas garantindo que ela esteja protegida
contra 0 acesso indevido.

Os escritorios de advocacia podem

se beneficiar nao so de um software

de gestao de casos, mas também de
solucoes como a encriptagao de e-mails
OU 0 acesso por nomes de usuarios

e senhas. Os advogados e demais
funcionarios devem compreender seus
deveres legais e éticos de proteger as
informacoes sensiveis relativas aos seus
clientes e demandas juridicas.
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A fim de abordar estas fungoes, €
essencial obedecer aos padroes
de Tl que o escritorio adotar,
garantindo, assim, o resguardo
dos documentos e informacgoes
sigilosas em seus desktops,
laptops e em outros dispositivos
moveis que forem utilizados no
trabalho, mantendo a apropriada
troca de dados em movimento de
forma segura.
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NECESSIDADE DE
IMPLANTAR TI

Uma estrutura de informacao de base digital oferece
alguns riscos, uma vez que os gestores ou advogados-
chefe dos escritoérios juridicos possam ter a impressao de
gue seja uma vantagem manter os documentos em papel.

Porém, até alguns foruns e tribunais
hoje em dia ja possuem projetos para
em futuro muito breve implementar
processos eletronicos em larga escala,
fato que & notorio nas instancias
superiores da prestacao jurisdicional
brasileira.

Além de os advogados da atualidade
terem que — inevitavelmente — aprender
a lidar com os aspectos tecnologicos e
ferramentas digitais dentro do processo
juridico, € importante dizer que 0s maiores
riscos dentro do ambito advocaticio sao
humanos e nao tecnologicos. Sao as
pessoas que se esquecem de nomes de
contato, prazos processuais e mecanismos
que podem ser usados nas diligéncias,
atuacoes e condutas.

Os documentos impressos, em
compensacao, podem ser perdidos,
estragados ou extraviados. Sem falar
que as informacoes que estao com
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funcionarios podem ser
tranquilamente passadas
para terceiros. Com uma
boa estrutura de controle
e monitoramento de
acesso, muitos desses
maleficios podem ser
evitados. O Tl na verdade
é uma forma de minimizar
0s problemas, de ganhar
varias comodidades e
facilidades tambeém,
sabendo com bem mais
precisao o que esta
ocorrendo dentro de seu
escritorio.
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PRINCIPAIS
PROBLEMAS DE
SEGURANCA EM
ESCRITORIOS
JURIDICOS

Se o principal fator de inadverténcias e falhas € humano,

o que isso pode ter a ver com a falta de seguranca nos
escritorios juridicos? Quais aspectos envolvem os
problemas que venham a afetar a protecao dos dados

e elementos que devem ser mantidos em sigilo por sua
equipe de advogados e funcionarios? De modo geral, o

uso de senhas fracas, acesso a sites que trazem virus e
compartilhamento indevido de informacodes sao os fatores
gue mais geram problemas para o escritorio.

Os problemas derivados das falhas de software e de
programacao sao relevantes, mas muito menores neste
contexto. E & justamente por isso que a maior parte
dos problemas listados pode ser facilmente resolvida
a partir da implementacao de gestao e treinamento
adequados. Sobretudo, na perspectiva de suporte e
gestao de TI.

SENHAS

Usar senhas fracas e quase obvias e ter procedimento de
recuperacao de caracteres de acesso a e-mails e sistemas
inadequados sao alguns dos riscos mais graves para

se colocar seus dados sigilosos em perigo. Vale a pena
investir, por exemplo, na autenticacao de dois fatores:
este recurso lhe oferece seguranca melhorada, visto que
atende a dois critérios para validar o acesso do usuario
em um sistema — normalmente combina o nome de
usuario e senha com um token ou certificado de acesso.
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SITES DE
PHISHING E SCAM

Os advogados e demais funcionarios
devem ser treinados (e bem-avisados)
para nao acessar sites que mostrem
ofertas fraudulentas e cadastros falsos
para obter vantagens ou acesso a
determinados recursos. Pode-se instalar
ainda sistema de monitoramento e
blogueio para 0s enderecos web que

reconhecidamente se mostrem perigosos.

IMPRESSAO

processos e arquivos importantes,
usando bem mais documentos
digitalizados do que impressos. O novo
artificio agiliza a visualizacao da equipe,
permite troca de dados entre usuarios

e envio de informacoes mais facilitado,
alem de poupar recursos com material
administrativo, principalmente pilhas de
papel e cartuchos de impressora.

INDISCRICAO

Para imprimir um documento, muitas
vezes 0 advogado usa pendrives em
computadores nao confiaveis. Alem
disso, documentos impressos sao
perdidos e extraviados com frequéncia.
E interessante adotar praticas de
armazenamento em nuvem, scan de

Por falta de conhecimento ou por ma
postura profissional, determinado
advogado podera vir a compartilhar
informacoes que nao deveria. O problema
é potencializado com as redes sociais

e demais engenhos cibernéticos. Uma
boa solucao de Tl permite que 0s
vazamentos ocorram com uma frequéncia
exponencialmente menor, mantendo um
bom controle do gestor ou advogado-
chefe do escritorio.
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BENEFICIOS
DE SUPERAR
ESTES DESAFIOS

A superacao dos principais problemas de seguranca em

um escritorio de advocacia a partir do planejamento
estratégico que aproveita a Tecnologia da Informacao deixa
aorganizacao mais inteligente, pratica e capaz. A gestao

de Tl promove um maior controle dos fluxos de trabalho,
além de driblar os varios erros da execucao manual e se
adaptar rapidamente as necessidades de cada escritério. E
nesse sentido que os beneficios a seguir podem tornar seu
escritorio bem mais competitivo no mercado.

MOBILIDADE

Os dispositivos moveis ja se tornaram
parte integrante da vida da maioria das
pessoas. Investir em solucoes mobile
para ter acesso as informacoes ou
cumprir determinada tarefa de negocio
excede o desktop de sua mesa de
trabalho no escritorio, tornando tudo
acessivel de qualquer lugar onde o
profissional estiver. Isso permite driblar
fronteiras geograficas; contatar clientes
de casa ou em horarios fora do padrao
comercial, demonstrando atendimento
personalizado e com mais atencao, por
exemplo. Sem falar que o uso adequado
de aplicativos facilita a gestao de tempo
e a organizacao de documentos.
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AGILIDADE

Uma solucao em Tl adequada e moderna
nao so vai exigir a mudanca de habitos,
mas também o redesenho de seu sistema
de atuacao e das operacgoes internas do
time, a fim de estruturar a otimizacao e

o0 controle dentro deste novo cenario. As
informacoes estarao mais disponiveis e
com muito mais confianca e rapidez, para
todos os tomadores de decisao envolvidos
com cada demanda no escritorio.

PRODUTIVIDADE

Como muitos novos processos e
intervencoes de rotina passarao a se
encaixar nos padroes de Tl, havera
menos tempo de espera nos acessos

e no uso das ferramentas e 0s prazos
serao atendidos em tempos mais curtos.
A equipe vai se deparar com menor

incidéncia dos erros de comunicacao e
realizacao dos afazeres diarios, o que
impede o excesso de retrabalhos e mal-
entendidos. Este novo contexto garante
uma alta na produtividade da banca,
entregando um trabalho melhor em
menos tempo.
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CUSTOS MENORES

Com uma solucao em Tl adequada, os funcionarios
podem se comunicar com mais intensidade, menos
custos de comunicagao e menos falhas. Nao so entre
si, mas também com pessoal externo e os clientes. E
possivel fazer videoconferéncias, enviar mensagens e
chamadas sem nem mesmo estar dentro do escritorio.
A composicao dispensa excursoes pouco urgentes

a foruns e cartorios, até mesmo as viagens menos
relevantes para fazer reunioes e resolver problemas que
podem ser decididos por meio de contatos inteligiveis
com as pessoas envolvidas em cada situacao.

SEGURANCA

Enquanto sistemas de computador podem ser
facilmente substituidos, seus documentos mais
Importantes e sua propriedade intelectual, tanto
quanto os dados confidenciais armazenados nesses
sistemas, ndo podem. Os discos rigidos (Hard Disk)
podem falhar, os laptops podem ser roubados ou

perdidos, seus dados podem ser apagados devido

a erros humanos, ataques de invasores externos ou
virus. E importante para os escritorios de advocacia
ter um bom sistema de backup de dados, a fim de
conservar seus materiais mais seguros e evitar a perda
de dados. Assim, mover-se para a nuvem (ou seja,
apostar em uma solucao de cloud computing) é uma
extraordinaria oportunidade para tirar proveito de
custo-beneficio e escalabilidade, garantindo que suas
atas, arquivos e anotacoes nao sejam perdidos

ou extraviados.

O uso da Tecnologia da Informacao como vantagem
competitiva nas organizacoes é realidade ja ha algum
tempo no ambiente corporativo, e cada vez se torna
mais utilizado também dentro dos escritorios juridicos.
O ideal e que vocé possa ter maior eficiéncia nos
processos, agilidade e qualidade nas suas operacoes
e a manutencao do sistema implementado, sem que
seja preciso parar ou desacelerar por um tempo sua
prestacao de servicos advocaticios. Neste viés, torna-
se altamente vantajoso poder contar com a assessoria
de uma empresa especializada em boas solucoes de Tl
para o mundo advocaticio.
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Implantar uma gestao de Tl eficiente em um escritorio
juridico nem sempre se mostra como uma tarefa
simples, pois os funcionarios podem apresentar
resisténcia aos novos padroes e processos. Tambéem
havera certo periodo de adaptacao para que esta nova
estrutura se torne mais capaz de otimizar 0S processos
internos e ampliar a performance da equipe. No
entanto, o investimento sera altamente beneéfico, pois
A ajudara a superar os grandes desafios e problemas em
CO N C LU SAO seguranca dentro dos escritorios juridicos e se pagara

facilmente, em tempo acelerado.

Para que a banca se dedique bastante a atuacao
juridica e nao se perca em servicos complexos de Tl, &
muito conveniente abracar um esquema de treinamento
e capacitacao com uma empresa de Suporte e Gestao
em Tl que seja altamente focada no segmento juridico.
Isso vai proporcionar uma solucao em TI muito mais
certeira e preparada para potencializar todos 0s
aspectos de prestacao de servicos advocaticios.
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Solugoesem Tl
A DIGITRIX é uma empresa especializada
em Servicos e Solugdes de Tl. Desde 2003
ajudamos empresérios e gestores a vencer
seus desafios através da Tecnologia da
Informacao.
Nossa missdo: Implantar e Gerenciar
Servicos de Tl que possibilitem as
empresas a serem mais produtivas,
seguras e estratégicas em seus negdcios.
Somos especialistas em servigos
gerenciados de TI. Nosso objetivo ¢é
fornecer suporte estratégico para o seu
negdcio.
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