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Introducao

A sustentabilidade e o desempenho da infraestrutura de Tl estdo na agenda de
muitas empresas. A dependéncia do sucesso da empresa na funcdo e
disponibilidade dos sistemas de Tl € grande demais para que esse problema
seja ignorado a longo prazo com impunidade.

Mas nem todos os empreendedores e tomadores de decisdo também séao
especialistas em Tl e podem encontrar o caminho dos indmeros termos
técnicos usados no setor de TI.

Com este ebook, gostariamos de fornecer uma visdo geral dos componentes
mais importantes de uma infraestrutura de Tl moderna. E com o minimo de
termos técnicos possiveis e explicados da forma mais clara possivel. Dividimos
0 tépico da infraestrutura de Tl em 6 areas principais.




Acesso a Internet, largura de banda e
email

Atualmente, os sistemas de Tl que ndo estdo conectados a Internet sao
dificilmente imaginaveis. Sem a Internet, ndo ha servicos em nuvem,
downloads de dados, acesso remoto pelos funcionarios e, certamente, nenhum
e-mail.

E facil ter a impressdo de que as conexdes de Internet de alto desempenho
estdo quase completamente disponiveis no Brasil, mas infelizmente isso esta
longe de ser o caso.

N&o apenas em muitas regides rurais, mas também em areas metropolitanas
supostamente bem desenvolvidas, ainda existem muitos pontos negros nos
mapas de suprimentos.

Conexao com a Internet

Tenha cuidado: as informacg@es de velocidade aqui sdo sempre "até" e indicam
a velocidade maxima durante o download. As velocidades de upload e
download que podem ser alcancadas em operacao normal dependem de como
e por guanto a respectiva linha é usada.

A velocidade de upload também é importante para todos os usuarios de
servicos em nuvem e geralmente € apenas um quinto ou um décimo da
velocidade de download.

A largura de banda define o limite

A largura de banda disponivel € um fator limitante importante para a
terceirizacdo de Tl na nuvem. Em resumo: quanto maior a largura de banda,
mais facil e confiavel a transferéncia de dados funciona e mais funcbes podem
ser hospedadas em data centers externos.

Se o0 software também for usado na nuvem (por exemplo, sistemas
operacionais, programas como SAP ou bancos de dados entre empresas), a
conexdo com a Internet também funcionara da maneira mais estavel possivel.
Se a conexao falhar, os funcionarios ndo poderédo mais fazer logon no préprio
PC.




Se a terceirizacdo de TI estiver sendo considerada, ou seja, de modo que nao
haja mais um servidor local, sera necesséria uma linha de fibra &ptica
dedicada.

Isso oferece uma largura de banda - mais ou menos garantida - de min. 100
Mbit / s, € muito mais estavel e tem uma garantia de disponibilidade.

Se a largura de banda for muito baixa ou instavel, também serd usada uma
solucdo hibrida que consiste em uma rede fixa e mével. Se houver problemas
na rede fixa, uma conexdo 4G (ou no futuro 5G) entrara automaticamente. O
mesmo se aplica se a rede fixa ainda estiver disponivel, mas a largura de
banda oferecida for muito baixa.

E-mails no datacenter ou na nuvem

A propdsito, o servidor de email é uma funcao terceirizada classica. Este € o
servidor que recebe, encaminha, mantém ou envia emails. Ao mesmo tempo, &
claro, ele também gerencia todas as caixas de correio da empresa (enderecos
de email). As empresas costumam terceirizar o servidor de e-mail para um data
center externo de um provedor de servigos, a fim de economizar a operacao
tediosa e a manutencgao regular.
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Firewall e VPN

A internet também pode ser muito ruim, existem muitas pessoas querendo seus
dados. Para manté-los fora, o uso de um firewall poderoso € essencial.

O fato é: assim que houver uma conexdo entre a rede local e a Internet, os
invasores podem tentar roubar, criptografar ou paralisar a rede da empresa.

O que é um firewall?
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O "muro de fogo" é praticamente uma linha diviséria entre a rede publica
(desprotegida) (ou seja, a Internet) e a rede interna da empresa. Basicamente,
vocé pode pensar em um firewall como uma ultima linha de defesa, na qual
todas as regras de troca de dados séo definidas e estabelecidas.

Alias, isso pode ser entendido em ambas as dire¢des: por um lado, 0 acesso
indesejado a partir do exterior € bloqueado e, por outro lado, 0 acesso ao
exterior também pode ser restrito - por exemplo, bloqueando sites com
conteudo pornografico.

Parece facil, mas ndo é realmente. Porque, é claro, enquanto os funcionarios
devem ter acesso a servicos da Internet, como WWW, email, FTP e conexdes
remotas, vocé deseja oferecer a Internet acesso publico a sua prépria pagina
inicial ao mesmo tempo. E é ai que o firewall entra.
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Papel central no conceito de seguranca

Mesmo que um firewall esteja longe de ser suficiente para garantir um nivel
adequado de seguranca na rede da empresa (scanners antivirus etc. também
devem estar aqui, por exemplo), ele ainda desempenha um papel central no
conceito geral de seguranca.

Por conseguinte, a configuracdo do firewall deve ser realizada com cuidado.
Sem o0 conhecimento especializado adequado, o0s erros podem surgir
rapidamente e a “muralha de fogo” vai apagar.

De qualquer forma, as configuracdes basicas "Bloquear acesso da Internet a
rede da empresa" e "Permitir acesso da rede da empresa a Internet" séo
praticamente inGteis. Ndo menos importante, porque pode ser Gtil e desejavel
para filiais e escritérios que possam existir,

Hardware e software

Simplificando, o termo firewall refere-se a um grupo de componentes de rede
(hardware e software) que ficam na interface de duas redes. Todo o trafego de
dados entre uma rede publica e privada deve ser executado através desses
componentes para garantir a conformidade com as diretrizes de seguranca.

O firewall examina praticamente todos os pacotes de dados e apenas permite a
passagem inesperada. Obviamente, o préprio firewall também deve ser imune
a intrusos. Assim que um hacker entra, o firewall é inutil. Fiel ao lema: se o
ladrédo ja estiver dentro, ndo ajuda mais trancar a porta do apartamento.

Portanto, deve-se prestar tanta atencdo a seguranca do firewall quanto a
seguranca da prépria rede privada.

Como ja mencionado, um firewall protege o trafego de dados entre LAN (rede
privada) e WAN (Internet) e, portanto, verifica praticamente todo o trafego de
dados. Atualmente, isso quase sempre é executado nos protocolos da Internet
HTTP e HTTPS.

Isso significa que esses protocolos e as portas associadas estdo abertas em
praticamente todos os firewalls. Como as transferéncias de dados mais
diversas ocorrem dessa maneira, do messenger ao armazenamento em nuvem
e servicos como o Microsoft Office 365, um firewall antigo que classifica apenas
os fluxos de dados de acordo com a porta ou protocolo ndo tem mais chance
de reconhecer se pragas sdo distribuidas ou dados roubados através da
respectiva conexdo. Por esse motivo, o bloqueio de servicos (ou portas)
desnecessarios ndo desempenha mais um papel importante.




Firewall Barracuda
Firewall de proxima geracéao

E aqui que os chamados "“firewalls da proxima geracdo" entram em cena. O
nome foi definido pelo Gartner Research (um instituto de pesquisa de mercado
na area de TI).

Um firewall de ultima geracdo também pode identificar aplicativos e usuarios no
fluxo de dados. Isso inclui um sistema integrado de prevencao contra intrusdes
(IPS), a identificacdo de aplicativos e protocolos, independentemente da porta
usada e a consideracdo de fontes de dados externas, como servicos de
diretério com dados do usuéario.

Em outras palavras, os firewalls de dltima geracdo examinam atentamente
todas as transferéncias HTTP e HTTPS, examinam fluxos de dados, filtram
dados infectados, analisam o comportamento do usuéario e decidem quais
transmissdes sdo permitidas e quais ndo sdo, com base em regras
predefinidas.

Novamente, que o respectivo nivel de seguranca depende das configuracdes
(politicas). Se eles estiverem configurados corretamente, o sistema ndo sera
apenas mais seguro posteriormente, mas também causard& menos
aborrecimento para os funciondrios (usuarios), porque quase nao existem
"falsos alarmes".




Os limites de um firewall

Uma grande vantagem de um firewall central é que ele simplifica todo o
gerenciamento de seguranca - ndo € mais necessario configurar cada
computador individualmente.

Como também serve como a unica interface para a Internet, os atagues soO
podem ocorrer neste momento e, portanto, sdo mais faceis de detectar. Os
firewalls ndo sdo Uteis, no entanto, quando ataques sao realizados dentro de
suas proprias fileiras.

Se os funcionarios quiserem copiar dados para pendrives, eles poderao fazé-lo.
Da mesma forma, os firewalls ndo ajudam contra virus e cavalos de Troia, pois
nao podem procurar todos os pacotes de dados em busca de malware em
potencial.

Os firewalls também ndo podem fazer nada contra os chamados ataques
orientados a dados. Sdo dados aparentemente inofensivos com cdédigos
ocultos para alterar as configuracdes de seguranca.

VPN - Acesso externo seguro

O acesso movel seguro e criptografado aos dados da empresa ou a rede da
empresa também é configurado no firewall - por exemplo, para funcionarios no
campo ou no escritdrio doméstico.

Uma rede virtual privada (VPN) permite que computadores remotos se
comportem como se estivessem localizados diretamente na rede corporativa
segura. Isso significa: vocé fica em casa com seu notebook e pode acessar a
rede da empresa como se estivesse sentado em uma mesa no escritorio.

Cada lado da conexdo € um ponto de extremidade da VPN, a conexao entre
eles € chamada de tanel da VPN. O software apropriado também deve ser
instalado nos dois lados. Por causa da criptografia, € quase impossivel que
pessoas de fora interceptem os dados no tdanel da VPN ou causem
interferéncias.

Como um ponto de extremidade da VPN é o firewall da empresa, o seguinte se
aplica: quanto mais poderoso o firewall, mais segura e estavel a conexao VPN.




Rede, comutadores e WLAN

O servidor € a parte mais importante de uma rede de TI? De jeito nenhum! Sem
a rede correta em segundo plano, até o servidor mais poderoso nao tem valor.
O "cabo na parede" é um dos componentes mais importantes e duradouros de
uma rede de TI - e, portanto, deve ser planejado e escolhido com cuidado.

Cabeamento de rede estruturado

Afinal, o chamado cabeamento de rede estruturado constitui a base de
qualquer rede de alto desempenho para a transmisséo de dados e / ou voz.

Além dos componentes ativos, ou seja, 0s servidores ou computadores, as
propriedades dos diferentes tipos de cabos e a estrutura do cabeamento sao
decisivas para o desempenho de uma rede.

Além disso, o fato de os componentes ativos (ou seja, o hardware) serem
substituidos com muito mais frequéncia do que os cabos.

Um computador pode ser trocado rapidamente, mas a instalacdo
(subsequente) de cabos significa um esforco logistico consideravel e, portanto,
também financeiro (levantar uma parede, interrupcées nos negaécios etc.).

O fato é: sem uma infraestrutura de rede passiva poderosa e segura, ndo ha
rede de Tl estavel, mesmo com os componentes de hardware ativo da mais
alta qualidade.

Infelizmente, a importancia de um cabeamento de Tl limpo € subestimada:
pontos fracos na rede da empresa e problemas com a confiabilidade do
cabeamento geralmente impedem que os dados sejam transmitidos com
eficiéncia. E isso afeta a produtividade de toda a empresa.

Planejamento é tudo

O cabeamento de Tl ndo € apenas baseado em requisitos, mas tambéem
depende da localizacdo ou do edificio - e, portanto, € sempre Unico. Por esse
motivo, 0 planejamento concreto ou a implementacdo posterior DEVEM ser
realizados profissionalmente e com cuidado.

Intervencbes subsequentes no sistema, por exemplo, devido a extensdes ou
reprojetos, sO sao possiveis com consideravel esforco financeiro. Alias, esses
custos sO podem ser reduzidos um pouco se ja houver espaco planejado para
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possiveis alteracdes no equipamento basico - por exemplo, com canos vazios
Ou - No inicio, supostamente desnecessarios - cabos ficticios.

Se vocé quiser economizar dinheiro durante a fase de construcdo, pode ser
muito caro posteriormente. Especialmente empresas com alta rotatividade de
funcionarios ou que estao crescendo

O objetivo do planejamento de rede nao deve ser apenas configurar uma rede
sem problemas, mas também torna-la o mais sustentavel e escalavel possivel -
palavra-chave: seguranca futura.

Sem o conhecimento profissional, também no que diz respeito a experiéncia
em termos de extensdes posteriores, isso funcionara apenas nos casos mais
raros.

Como funciona uma rede?

Pode-se imaginar uma rede de Tl como uma rede. Existem inUmeras conexdes
e nés que, em conjunto, formam uma rede intacta. E ndo importa quantos nos
estejam no meio, de alguma forma todos os dispositivos estdo conectados -
direta ou indiretamente - entre si.
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Os nos podem ser computadores individuais (clientes), comutadores ou
servidores. Eles séo todos parte integrante das redes corporativas modernas.

Existem também outros dispositivos externos, como impressoras, scanners ou
aparelhos de fax. Eles também s&o integrados a rede interna da empresa e,
portanto, podem ser usados de maneira ideal por todos os funcionarios - afinal,
nem todo computador também precisa de sua prépria impressora.

Switches - as grandes incognitas

Ah, sim, embora vocé seja frequentemente confrontado com o termo "switch”
em uma rede de TI, poucas pessoas realmente sabem o que realmente € - e
elas geralmente sdo apenas uma caixa pequena e discreta na caixa de
distribuicao.

Basicamente, um switch € um elemento de conexdo que conecta varios hosts
em uma rede. Em uma rede Ethernet, um comutador serve como distribuidor
dos pacotes de dados.

Se as portas dos dispositivos conectados (clientes) forem conhecidas, ele
podera alternar diretamente entre esses dispositivos. Se ele ndo conhece os
dispositivos, ele simplesmente envia os pacotes de dados a todos os clientes e
aguarda.

Quando os pacotes de resposta retornam dos destinatarios, o comutador
lembra os enderecos MAC (enderecos de dispositivo) dos pacotes de dados e
a porta associada e envia os pacotes de dados apenas para o dispositivo
correspondente.

Em principio, um switch nada mais € do que um carteiro inteligente que recebe
pacotes de dados e os entrega de maneira direcionada.

Alias, essa inteligéncia também é a grande diferengca para um hub. Por
exemplo, se trés computadores estiverem conectados a um hub por meio de
um cabo LAN, eles poderao trocar dados entre si.

Se um computador enviar dados, eles seréo distribuidos pelo hub para todos
0S outros computadores conectados. Por outro lado, um comutador pode
identificar os computadores individuais e, portanto, enviar os dados apenas
para determinados computadores, se necessario.

Além disso, um switch pode enviar e receber dados ao mesmo tempo, o0 que o
torna muito mais rapido. Os switches estdo disponiveis em uma ampla
variedade de modelos e configuracdes.
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Em geral, quanto maior e melhor um equipamento estiver equipado, mais caro
ele serd. Um switch simples possui 4 ou 5 portas - mas também hé& niveis de
expansdo com 8, 16, 24 e 32 portas. Switches empilhaveis,

Importante: configure o WiFi

Para voltar a fiacdo do piso novamente. Isso também € frequentemente usado
para implementar a conexdo WLAN - em cada vez mais empresas, a famosa
"Ultima milha" j& estd sendo implementada sem fio.

Especialmente quando os funcionarios trabalham principalmente com
notebooks ou tablets. Note-se que uma WLAN ¢€é uma Vvariante
significativamente mais flexivel, mas nem toda rede WLAN também é
adequada para toda quantidade de dados.

Se grandes quantidades de dados tiverem que ser movidas, a conexdo com fio
€ sempre preferivel. A regra geral €: com um ponto de acesso WLAN de acordo
com 802.11ac, sdo possiveis taxas de transmissédo de até 1,3 Ghit.

Em um nimero cada vez maior de empresas, agora também € uma boa idéia
oferecer aos visitantes e parceiros de negécios acesso sem fio a Internet o
tempo todo.

De qualquer forma - apesar de toda a hospitalidade -, certifigue-se de
configurar seu proprio WiFi de convidado. Isso pode ser feito rapidamente e
com pouco esforco e € altamente recomendado em termos de seguranca de
dados.

Uma rede de convidados é basicamente nada além de um ponto de acesso
separado no roteador. Todos os dispositivos dos funcionarios estdo conectados
a rede da empresa via WLAN - incluindo acesso a dados.

A rede de convidados, por outro lado, € um ponto isolado que oferece acesso a
Internet, mas ndo a rede da sua empresa. Como o nome sugere, o WiFi para
clientes € uma rede especial e isolada apenas para convidados.

A_
=
oy,
C
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Servidor e virtualizacao

As ambiguidades ndo estdo necessariamente na agenda do setor de Tl, mas o
termo “servidor” € uma excecdo. Existem servidores no lado do hardware e do
software. A palavra magica de Tl ‘virtualizacdo" também esta
permanentemente conectada aos "servidores".

Introducdo ao mundo dos servidores

Pode ser um computador que disponibiliza seus recursos em uma rede ou
apenas o software que é executado nesse computador. Por conseguinte,
existem duas definicdes basicas de servidor.

Um servidor baseado em hardware € uma maquina (fisica) integrada em uma
rede de TI, na qual um ou mais servidores baseados em software sao
executados além do sistema operacional.

Esses dispositivos sdo chamados de "host" no jargdo de TI. Um servidor
baseado em software, por sua vez, € um programa que oferece um servico
especial que pode ser usado por outros programas, os chamados clientes,
localmente ou via rede. O servico disponivel depende do tipo de software para
servidor.

Um exemplo classico € um servidor de email. O correio é recebido e
gerenciado por um computador (o host do servidor de correio), enquanto todos
0s outros computadores da rede (os clientes) o acessam.

Embora eles possam acessar e editar os e-mails, eles sdo salvos e
permanecem no servidor. O mesmo sistema também funciona com bancos de
dados ou espacos de armazenamento de dados.

Os sistemas centrais de armazenamento de dados, gerenciados por um
servidor, sdo muito populares nas empresas. A grande vantagem: um backup &
central para facilitar a implementacdo, do que se todos os computadores
(clientes) da rede tivessem que ser processados individualmente.

Falando em clientes: em todos os casos, a base da comunicacdo é o modelo
cliente-servidor.

Em uma rede, os servidores ndo sdo apenas “servidores”, eles também sao
responsaveis pelo gerenciamento de usuarios e direitos.

Quem pode acessar quais dados ou quais agbes (excluir, ler, salvar,
alterar,...)? Na pratica, a ferramenta "Active Directory" da Microsoft € quase
sempre usada aqui.
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Ele autentica usuarios e suas autorizacdes individuais na rede. Trabalhar em
uma rede com um servidor ndo € diferente de trabalhar em um computador de
usuario Unico. Normalmente, no entanto, vocé tem acesso a pastas ou discos
rigidos adicionais no servidor - mas somente quando vocé estiver conectado a
rede.

Servidor Dell

Fisicamente e / ou virtualmente?

Vérios servidores virtuais geralmente sdo executados em um servidor fisico (ou
seja, um computador em rede). Podem ser programas como um sistema ERP,
servidor de correio, sistemas de telefone VolP ou contabilidade.

Para garantir alta disponibilidade, esses aplicativos / programas as vezes Sao
executados em paralelo em varios servidores fisicos. A vantagem: se um Unico
computador de rede falhar, vocé poderd continuar trabalhando sem
perturbacdes pelo segundo (ou terceiro).

Mesmo se houver manutencdo pendente, esse trabalho pode ser realizado sem
perda de dados e / ou interrupcao das operacbes em andamento. O software
da VMware ou Microsoft é frequentemente usado para essa "virtualizacao".

Palavra magica "virtualizagao de servidores”

O que nos leva ao termo magico de TI "virtualizacao". Nesse contexto, virtual
significa que algo realmente nao existe, mas existe teoricamente ou é simulado
por um computador.

Entdo, o que é um servidor virtual? Um pequeno exemplo para explicar:
imagine um host que ndo seja poderoso o suficiente para lidar com
determinadas tarefas.

Computadores (fisicos) adicionais deverdo, portanto, ser usados para poder
fornecer a poténcia computacional necessaria. Os programas (da VMware ou
Microsoft) agora estdo instalados nessa "rede de computadores”, o que faz
com que essa rede apareca como um "servidor" Unico para os clientes.

O usuério entdo ndo sabe qual computador do cluster estd processando o
trabalho, mas - e esse é o ponto crucial - o trabalho é realizado com a maxima
satisfacdo. Em outras palavras, muitos hosts aparecem como um host que
fornece o servigo que desejam.
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Isso também impede que a utilizacdo do hardware de um servico afete o
desempenho de outros servigos.

Obviamente, também funciona o contrario. se um host poderoso estiver
disponivel, ele podera executar varias tarefas sem que o usuario perceba que
todas as tarefas sdo executadas por um Unico computador.

O principio de um servidor virtual é, portanto, conectar computadores para
poder gerenciar o software do servidor ou executar varios softwares em um
host para utilizar seu desempenho Servidor.

Falha no servidor... e agora?

Servidores (fisicos ou virtuais) desempenham um papel importante na rede da
empresa. Por exemplo, se um servidor de email falhar, ninguém na empresa
podera receber ou enviar email.

Consequentemente, esses componentes de rede também devem ser bem
mantidos e altamente disponiveis.

Nesse caso, o tempo de resposta do fabricante do hardware ou do provedor de
servicos de Tl é essencial. Como regra, um servico no local 24 horas € usado
para servidores, mas em casos extremos também um servico no local durante
4 horas.
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Sistemas de telefone VoIP

A transformacao digital também ndo para no sistema telefénico. O protocolo
Voice over Internet (VolP) oferece vantagens consideraveis de custo as
empresas, é quase infinitamente escalavel e permite rotas de trabalho e
comunicacdo mais flexiveis.

O sistema telefonico classico ainda pode ser encontrado em muitas empresas.
No entanto, 0s sinais dos tempos estéo claramente no IP (Internet Protocol).

Tudo ja esta funcionando nas redes de computadores hoje, entdo por que nao
a telefonia vocal também? Especialmente porque os sistemas VoIP trazem
muitas vantagens - por exemplo, no lado dos custos.

Vantagens de um sistema de telefone VoIP

Mas ndo € so isso: a telefonia IP também oferece as empresas inUmeras
vantagens nos negocios cotidianos. Especialmente quando os funcionarios
costumam estar na estrada ou no escritério em casa, por exemplo.

Gracas ao alto nivel de flexibilidade, eles podem trabalhar onde quer que
estejam, mas ainda podem ser alcancados pelo numero de telefone fixo
habitual e podem fazer chamadas pela Internet.

O Unico requisito aqui € que um telefone de software (um aplicativo) seja
instalado no notebook, tablet ou smartphone do respectivo funcionario.

O sistema também é muito facil de gerenciar, que geralmente é baseado na
Web através de um navegador. O encaminhamento de chamadas pode ser
configurado com o cliqgue de um mouse, numeros de telefone bloqueados,
informacdes de presenca enviadas ou reunides telefénicas agendadas.

O sistema VolP também pode ser vinculado ao Microsoft Exchange ou a um
sistema de CRM, ou seja, o0 respectivo banco de dados de clientes, por meio de
interfaces.

Se o funcionario tocar no telefone, todos os dados importantes do cliente serdo
exibidos na tela - com base no nimero de telefone que esta ligando.

Isso significa que as conversas com os clientes podem ser conduzidas de
forma mais rapida, pessoal e eficiente.

Servidor em vez de sistema telefénico
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A escalabilidade flexivel do sistema também é muito interessante para as
empresas. As conexdes do sistema IP, os chamados troncos SIP, fornecem um
namero variavel de canais de voz sem precisar conectar um novo dispositivo
ou colocar novos cabos.

Se mais canais forem necessarios, eles podem simplesmente ser reservados -
e mais tarde, é claro, cancelados novamente sem problemas. Simplificando,
um tronco SIP conecta um sistema telefébnico compativel com VolP a um
provedor de telefonia com base em uma linha de dados.

Também possibilita configurar varias conexdes telefénicas paralelas a partir de
ramais diferentes ao mesmo tempo. O Session Initiation Protocol (SIP) assume
a tarefa de controlar as conexdes de voz baseadas em IP.

Em vez de um sistema telefbnico, a propria empresa possui um servidor de
telefonia incorporado a infraestrutura de rede da empresa. Este servidor é
responsavel por todos os processos de comutagao e solicitagbes de conexao.

Ele assume as tarefas que praticamente correspondem as de um sistema
telefénico classico. Um gateway VolP adicional também estabelece uma
conexdo com a rede telefébnica classica. Servidor e gateway sao
frequentemente combinados como hardware e software.

VOIP
==
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Interface web 3CX

A largura de banda deve estar disponivel

Na telefonia VolP, um terminal VoIP (um telefone de mesa VolP ou um telefone
de software VolP) converte a fala em pequenos pacotes de dados e os
comprime.

Os pacotes de dados séo entdo transmitidos ao outro assinante via rede de
computadores (interna) ou pela Internet (externa). O dispositivo VoIP instalado
la converte os pacotes de dados novamente em som e 0s emite.

Desde que a largura de banda esteja correta, a qualidade da voz VolP também
se ajusta. A chamada VolP deve compartilhar uma linha de dados com
centenas de outros aplicativos.

Se houver pouca largura de banda disponivel, ndo havera mais espaco
suficiente para os dados da chamada VolIP.

Falhas como interrupcdo de fala ocorrem ou a conversa pode até parar
completamente. No entanto, existem mecanismos chamados QoS (Qualidade
de Servico) para evitar esses problemas.

Usando a tecnologia QoS, vocé pode configurar sua rede para que as
chamadas VolP, por exemplo, tenham sempre a maior prioridade e sejam
transmitidas antes de todos os outros dados. Isso resulta em uma qualidade de
vOz consistentemente alta, mesmo com chamadas VolIP.

Nao tenha medo de mudar

No geral, os sistemas VolP oferecem muito mais funcionalidade do que os
sistemas telefénicos tradicionais - e também sdo consideravelmente mais
baratos e flexiveis de operar.

Também é fato que, no futuro, ndo havera maneira de contornar o VolP. Por
esse motivo, é aconselhavel planejar uma migracdo para telefonia IP hoje.

A maneira mais facil de mudar € se a empresa ja usa o chamado sistema
hibrido. Isso pode ser feito com capacidade de IP com esfor¢o gerenciavel.

No entanto, se for um sistema ISDN puro, existem varias op¢des para a troca.
Uma delas é conectar um gateway externo com o qual o sistema existente
possa continuar sendo usado.

No entanto, esta opcédo esta longe de ser 6tima e ndo é recomendada. E
melhor substituir o sistema telefénico antigo por um novo sistema IP. Se a nova
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solucdo IP for a sucessora do sistema ISDN antigo, talvez seja possivel
continuar usando os dispositivos existentes.

Uma terceira variante € a mudanca completa para uma solucdo baseada em
nuvem - em comparacdo com o sistema telefonico local, a alternativa mais
barata e mais flexivel.

Sobretudo porque os altos investimentos iniciais, bem como o0s custos de
administragao e manutengéo, sao eliminados.
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Nocoes basicas de seguranca de TI

Aumentar a digitalizacdo esta desafiando a seguranca de TI. Mais e mais
dispositivos na rede e mais funcionarios méveis estdo sempre criando novos
pontos de ataque. Um firewall sozinho ndo € mais suficiente hoje.

E até o software antivirus tradicional ndo € mais suficiente para garantir
totalmente a seguranca das empresas. Em vez disso, aparecem solucdes
integradas que oferecem protecdo no nivel do dispositivo e da rede, além de
modernas fungdes de andlise e ferramentas de prevencao.

Simplificando, trata-se de implementar uma estratégia holistica de seguranca
de dispositivos que combina e coordena uma série de contramedidas.

Isso inclui o programa antivirus classico, bem como contramedidas com base
em assinaturas ou analises continuas de comportamento. Note-se que cada
tipo de dispositivo possui seus proprios requisitos e recursos de seguranca.
Quando vocé fala sobre um "ponto final" hoje em dia, precisa considerar muito
mais dispositivos do que alguns anos atras.

Agora, eles incluem servidores, PCs, laptops, smartphones, tablets,
dispositivos IoT e ambientes em nuvem tradicionais. Cada um desses pontos
pode ser um gateway para invasores, que geralmente ndo se concentram em
apenas um dispositivo, mas tém varios deles a vista.

Em particular, dispositivos 10T, como impressoras ou scanners, geralmente nao
possuem fungdes de seguranca integradas, motivo pelo qual deve ser dada
atencao especial a eles.
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Gerenciamento de seguranca central

Portanto, as empresas precisam aumentar a seguranca do dispositivo com a
combinacéo certa de tecnologias avancadas. Uma possibilidade é chamada de
Unified Threat Management Solutions (UTM).

Eles fornecem uma variedade de funcbes de seguranca diferentes em um
anico produto. Eles geralmente trabalham entre a Internet e a rede local e
analisam as transferéncias de dados.

A vantagem das solucbes UTM é o controle central, que fornece uma viséo
geral do status de seguranca da rede a qualquer momento e pode criar
relatorios.

Uma grande vantagem sobre solucdes individuais € que o departamento de Tl
nao precisa lidar com diferentes consoles de gerenciamento.

No entanto, a abordagem uniforme ndo apenas garante um nivel mais alto de
seguranca, por causa disso, os erros de configuracdo sdo (em grande parte)
evitados.

Além disso, as funcbes de seguranca individuais da solucdo UTM geralmente
sdo bem coordenadas. Um dispositivo UTM pode, por exemplo, descriptografar
conexdes VPN de entrada e verificar o trafego de dados por meio de seu
sistema de deteccédo de intrusdes (sistema de deteccao de ataques), que seria
muito mais complicado de implementar com componentes individuais.

Um sistema UTM também economiza custos porque € mais barato de manter
do que um cenario complexo de seguranca de TI.

Monitoramento em tempo real com SIEM

Parte de uma solugcdo UTM é, obviamente, sempre um firewall. No entanto,
iSso por si s esta longe de ser suficiente para garantir um nivel adequado de
seguranca.

No entanto, o firewall e sua configuracdo ainda desempenham um papel central
no conceito geral de seguranca. No entanto, o monitoramento proativo da
seguranca de Tl que monitora todos 0s processos na rede € quase ainda mais
importante.

A ferramenta de seguranca coleta dados de eventos de diferentes niveis
operacionais e os analisa em tempo real. Se houver alguma anomalia na rede,
elas serdo reconhecidas e relatadas. Usando essas analises, medidas
direcionadas podem ser tomadas para conter o ataque.
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Essas técnicas sao resumidas no termo SIEM (Gerenciamento de informacdes
e eventos de seguranca) e sdo baseadas na avaliacdo de dados relevantes
para a seguranga em um banco de dados central.

Com a ajuda desse banco de dados, processos relevantes a seguranca podem
ser controlados, eventos correlacionados, analise de erros e andlises forenses
realizadas em caso de incidentes de seguranca.

Basicamente, esse monitoramento de seguranca de Tl também € a Unica
maneira de detectar invasores cibernéticos antes que eles possam causar
danos em uma empresa.

Software desatualizado e funcionarios descuidados

As atualizacBes regulares de seguranca de software também ndo devem ser
negligenciadas. Isso fecha as brechas de seguranca que - assim que a
atualizacao foi publicada pelo fabricante - sdo conhecidas por praticamente
todos.

Essas lacunas de seguranca devem ser resolvidas o mais rapido possivel pela
atualizacdo correspondente, antes que um hacker possa tirar proveito da
situacao.

Funcionarios desatentos também sdo um gateway popular. Muitas vezes, 0
tratamento negligente de e-mails abre a possibilidade de invasores injetarem
malware no sistema.

Os funcionarios devem, portanto, ser treinados e sensibilizados de acordo.
Para que eles ndo caiam no "spear phishing”, no qual os emails direcionados
sao usados para se infiltrar em software malicioso.

Os aplicativos do departamento de RH, por exemplo, que contém arquivos
maliciosos direcionados a vulnerabilidades no Microsoft Word ou Adobe
Acrobat, em vez do curriculo de um funcionario em potencial, sdo muito
populares aqui. Os programas antivirus podem interceptar muito aqui, mas
infelizmente nem tudo.
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Sobre a Digitrix

A DIGITRIX é uma empresa especializada em Servicos e Solucbes de TI.
Desde 2003 ajuda empresarios e gestores a vencer seus desafios com apoio
da Tecnologia da Informacéao.

Somos especializados em:

=> Administragdo de ambientes e recursos de TI;
=> Suporte de Tl com Service Desk;
=> Seguranca e Prote¢do de Dados;
=> Venda de Hardware e Software;
=> Solug¢des em Nuvem;

=> Redes;

=> Virtualizagéo;

=> DLP Gerenciado;

=> Antivirus Gerenciado;

=> Backup Gerenciado;

=> Firewall Gerenciado;

=> HotSpot Gerenciado.

Temos nossos servigos e solucdes focados em trés importantes perspectivas:
- Mitigagé&o de riscos
- Reducéo de custos

- Produtividade

Saiba +

www. Digitrix.com.br
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