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Nada é eterno e toda a tecnologia de nossa empresa pode estar correndo risco de

colapso. Por isso, sempre devemos ter um plano B para estas situações inevitáveis, 

seja por acúmulo de informações ou por perda da dados. Em geral, o método utilizado

para isto é a “cópia de segurança”, conhecida como backup. E existem diversas

situações que podem ser fatores de risco, portanto há muitos tipos de backup.

Geralmente as pessoas costumam fazer o backup de seus dados quando se veem

diante de um risco iminente de perda ou falha do disco rígido, ou ainda quando surge

um spyware e outras ameaças digitais.

O fazer backup se tornou algo mais que uma obrigatoriedade, mas quase uma cultura

do mundo tecnológico, onde cópias de arquivos, os projetos de bancos de dados já

estão inseridos nas ações e rotinas de empresas e usuários em geral.

Para essas e outras situações, o backup se torna essencial. E não é um bicho de sete

cabeças, pelo contrário, é uma solução simples e fácil! Porém é preciso ter em mente

que as boas práticas de backup vão muito além de copiar os dados de um computador

para um dispositivo externo.

Por isso, esse e-Book vai explicar os diversos tipos de backup existentes e ajudá-lo a

escolher a melhor solução para a sua empresa.

Boa leitura!

INTRODUÇÃO
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As muitas razões que tornam o backup obrigatório dentro de uma organização

podem ser resumidas para duas:

PRINCIPAIS MOTIVOS PARA REALIZAR O BACKUP

SEGURANÇA:



GARANTE A CONTINUIDADE DO NEGÓCIO EM CASO DE PERDA DE DADOS. COM O BACKUP A

SUA EMPRESA TERÁ TOTAL SEGURANÇA PARA RECUPERAR DADOS E INFORMAÇÕES

PERDIDAS, QUE SÃO FUNDAMENTAIS PARA A PROSPERIDADE DO NEGÓCIO.

FUNÇÃO INERENTE:



AS EMPRESAS NECESSITAM OBRIGATORIAMENTE ARMAZENAR INFORMAÇÕES GERAIS E

ESPECÍFICAS SOBRE SEUS PLANOS, CLIENTES E DADOS SIGILOSOS. UM BOM BACKUP NÃO

APENAS GUARDA ESSES DADOS SENSÍVEIS COMO TAMBÉM OS PROTEGE DE AMEAÇAS

DIGITAIS.
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por que as pessoas estão deixando de usar esta opção?

BACKUPS EM HARDWARES:

Normalmente salvar uma cópia dos dados via disco rígido é prática comum há bastante

tempo e serviu de apoio a muitas empresas, sendo praticamente uma forma manual de

backup. 

No entanto, sabemos que os equipamentos não são imunes a danos físicos. Eles ainda

podem não ter as melhores formas de armazenamento, e estarem em risco de danos

físicos. O hardware também não está imune a ciberataques como ransomwares e outras

ameças digitais. Tenha em mente que quando o disco físico se danifica, você pode perder

estes dados.

Muitas empresas brasileiras, hoje trabalham com as cópias de segurança de acordo com

a sua demanda, seja em backups periódicos em HD externo ou mesmo armazenados em

servidores locais, internos ou externos à sua sede, o que faz este tipo de negócio,

altamente inseguro.

Existe o uso das fitas magnéticas. Esta solução é muito utilizada por ser mais econômica

do que os discos. No entanto, trata-se de um equipamento altamente sensível, podendo

ser danificadas com a temperatura e umidade do ambiente de armazenamento. Sem falar

do sempre presente risco das fitas magnéticas entrarem num processo de

desmagnetização, gerando uma diminuição dos tamanhos reais de armazenamento. Em

geral, é comum que 50% dos dados de uma fita sejam inutilizados. Portanto, esse risco

acaba elevando o custo e não cumprindo o papel que é garantir a segurança.

As soluções em disco hoje apresentam uma maior sofisticação de recursos. Mas se

comparadas ao armazenamento em Nuvem elas são alternativas muito caras. Isso por

que há necessidade de que os storages fiquem espelhados em outros locais. Considerando

o seu investimento inicial e toda a manutenção que se faz necessária, mostra-se o valor

de um custo muito alto.

5



O backup físico possui um risco a mais do que as soluções em nuvem, que é a perda de

equipamento. Situações imprevisíveis podem ocorrer a qualquer momento, como

catástrofes naturais e não naturais; incêndios, roubos e furtos, danos por água,

quedas, picos de energia, falhas de funcionamento, etc. Com o aumento do uso de novas

tecnologias e de dispositivos, nos levamos a crer que quanto mais espaço disponível,

maior será a nossa necessidade de armazenamento.

Estas soluções em disco vão se modernizando de acordo com as demandas atuais, e por

isso mesmo tornam-se cada vez mais caras.

Muitas empresas ainda fazem uso extenso do DVD, HD externo ou mesmo unidade de

backup de fita de dados. Estas opções parecem fáceis e atrativas, principalmente para

quem não tem conhecimento técnico em TI. Mas já vimos que este canto da sereia pode

estar com os dias contados.

Com apenas 5GB de espaço livre de armazenagem é possível dar  o ponta pé inicial para

os serviços de backup remoto de dados. Para garantir a tranquilidade da empresa,

tenha certeza de que os dados estão sendo armazenados em local seguro, totalmente

protegido contra danos físicos.
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USO DA NUVEM: O FUTURO DO BACKUP

A Nuvem vem se tornando hoje em dia o grande paradigma moderno da computação.

Depois da democratização do acesso à internet e da popularização das

tecnologias móveis, o uso da Nuvem não ficou restrito apenas a um nicho. 

Pelo contrário, ocupa hoje a alternativa de solução para a alta transferência de

dados com velocidade. A Nuvem hoje fornece para pequenas empresas opções de

negócio que antes só era possível para grandes empresas, a um custo muito menor.

Dentre estas opções está o backup. Por muito tempo, as empresas de grande porte

adotavam o uso do backup em servidores, o que também gerava um alto custo de

manutenção e investimento.

Quando se passou a usar o backup na Nuvem, o custo reduziu drasticamente, assim

como a margem de segurança e transferência. E mais, tornou o que era

praticamente impossível, poder acessar o banco de dados em qualquer lugar do

mundo, uma necessidade e um diferencial competitivo.

As soluções de backup em Nuvem possuem vantagens muito superiores em relação

às demais formas de armazenamento. Por exemplo, adquirir 1 TB de

armazenamento em Nuvem é 80% mais econômico do adquirir o mesmo espaço em um

servidor local.
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Seus prós e contras

As soluções do Cloud Computing já são reconhecidas como as melhores alternativas

contra os riscos das perdas e a qualidade da segurança. A migração de um datacenter

para a Nuvem pode parecer arriscado para quem não conhece. Mas é justamente o

contrário, o fato de ser mais segura a faz ser cada vez mais adotada pelas grandes

empresas.

O ponto em contra em relação à Nuvem, ainda é a velocidade de transferência de dados. Se

o serviço de rede é insuficiente, com certeza a solução do backup remoto ficará

condicionado ao mau rendimento, fato que dependerá sempre da infraestrutura de TI

local. 

Lembrando que adicionar firewalls durante o processo ajudam a bloquear envios de

determinadas portas e isso pode aumentar a dificuldade da equipe de TI. Ao todo, as

vantagens de solução de backup em nuvem são muitas, como a economia de 70% em

relação a um servidor local, e outros conforme a seguir:

Para ficar mais clara as funcionalidades do backup em nuvem, listamos os

diferenciais da solução, bem como seus prós e contras. Confira.

A RENTABILIDADE DO USO NA NUVEM: PRÓS E CONTRAS

Escalabilidade: 

Pode ser escalável, ou seja, o uso da Nuvem só se dá pela sua necessidade, e

a empresa investe por aquilo que utiliza. Isso reduz muito o custo, já que a

empresa irá pagar apenas pelo que utiliza.

Redundância:

Há uma possibilidade maior de gerar várias cópias do backup, que ficam

alocadas no mesmo datacenter ou até mesmo em datacenters diferentes,

aumentando a segurança.
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Otimização do tempo: 

A gestão das mídias físicas como transferência, armazenamento e

atualização de hardware é eliminada, diminuindo a carga de trabalho.

Disaster recovery:

 É a chamada recuperação de desastres que protege dos desastres naturais

e acidentes. Este tipo remete à ideia de que todo datacenter esteja

espelhado em outro espaço, mas com a infraestrutura física semelhante,

gerando assim uma sincronicidade. A desvantagem,

neste caso, é do custo de manutenção de dois servidores idênticos. É claro

que se este datacenter for transferido para a Nuvem, a alternativa vale a

pena.

Segurança: 

Trata-se da restauração e da criptografia. A segurança é mantida. Usando o

Secure Sockets Layer (SSL) e chaves de criptografia automática. Além disso,

é possível controlar o acesso aos dados via backup.

Restore automático:

 Diminui os riscos de danos no meio do processo de restauração de dados.
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Vantagem: 

Desvantagem: 

Backup completo

garante a segurança de tudo que existe de dados, ou seja, 100% das informações contidas

nos arquivos. É a forma de armazenamento mais básica. Para aplicações importantes às

vezes se recomenda realizar um backup completo diário. Também utiliza diferentes

suportes de backup.

Uma das suas principais vantagens é a disponibilidade da totalidade acerca das

informações em apenas um único formato. Para a restauração dos dados, este tipo

realiza a operação de forma muito mais rápida. Os backups completos são feitos com

efetiva periodicidade. Porém a adoção dele deve estar condicionada as reais necessidades

da empresa.

esse backup tende a ser mais demorado, já que reúne todos os arquivos e gera um

desperdício de armazenamento, pois integra arquivos que não tinham sido alterados

depois do último backup realizado.

É importante saber quais são os tipos de backups para, de uma forma geral, obter

os melhores ganhos para a empresa:

QUAIS SÃO OS TIPOS DE BACKUPS QUE EXISTEM?
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Vantagem: 

Desvantagem: 

Backup diferencial

ele armazena os arquivos que foram alterados depois o último backup completo. O

backup diferencial é um tipo intermediário pois armazena muito mais dados do que o

backup incremental, mas não chega a ser um backup completo.

os backups diferenciais são mais lentos e maiores do que os do tipo Incremental. A maior

desvantagem é que ele requer mais tempo e espaço de armazenamento do que o

incremental e é menor que o completo.

Vantagem: 

Desvantagem: 

Backup incremental

neste caso são atualizados apenas os arquivos modificados desde o último backup

(completo ou incremental), porém, sendo bem mais rápido do que o diferencial. O sistema

acaba identificando aqueles arquivos que são modificados e aqueles que não o são,

podendo-se realizar várias cópias quantas vezes for necessário.

toda a restauração completa do sistema pode levar mais tempo do que se for usado o

backup completo e o diferencial.
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TIPO DE BACKUP

BACKUP COMPLETO

BACKUP INCREMENTAL

BACKUP DIFERENCIAL

DADOS ARMAZENADOS



TODOS OS DADOS




APENAS ARQUIVOS/PASTAS/ NOVOS/MODIFICADOS




TODOS OS DADOS DESDE O ÚLTIMO BACKUP COMPLETO

TEMPO DE BACKUP



LENTO




RÁPIDO




MODERADO

TEMPO DE RECUPERAÇÃO



RÁPIDA




MODERADA




RÁPIDA

ESPAÇO OCUPADO



ALTO




BAIXO




MODERADO

BACKUP COMPLETO

BACKUP DIFERENCIAL

BACKUP INCREMENTAL

CUMULATIVOCOMPLETO INCREMENTAL

TIPO DE BACKUP

COMPLETO

INCREMENTAL

DIFERENCIAL

DADOS ARMAZENADOS



TODOS OS DADOS




DADOS MODIFICADOS DESDE O ÚLTIMO BACKUP COMPLETO




DADOS MODIFICADOS DESDE O ÚLTIMO BACKUP COMPLETO OU

INCREMENTAL

LIMPA O ARCHIVE BIT?



SIM




NÃO




SIM











APENAS COMPLETO




COMPLETO + ÚLTIMO DIFERENCIAL




COMPLETO + TODOS OS BACKUPS INCREMENTAIS

FEITOS DESDE O ÚLTIMO BACKUP COMPLETO

QUANTIDADE DE BACKUPS PARA

RESTAURAR APÓS QUEDA

O AVANÇO TECNOLÓGICO, DE FATO, TEM PERMITIDO O DESENVOLVIMENTO DE DISTINTAS SOLUÇÕES E

APLICAÇÕES DE BACKUP E, CONSEQUENTEMENTE AS SOLUÇÕES DE NUVEM VEM GANHANDO CADA VEZ

MAIS ESPAÇO ENTRE AS EMPRESAS.
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Existem diferentes sistemas de backup e com níveis de segurança também

diferentes. Para o bom rendimento do armazenamento, o ideal é o ponto em comum

entre estes diferentes níveis.

Hoje, investir em backups está se tornando muito mais fácil e com custo menor do

que antes. O mundo da tecnologia em Nuvem já é uma realidade que vai angariando

mais e mais usuários.

Apesar de toda a informação estar mais acessível do que antigamente, a grande

maioria das empresas não tem adquirido a “cultura da segurança”, já que não

possuem e não investem em soluções seguras de backup e de disaster recovery.

Se a empresa considera que o custo de armazenamento em Nuvem chega a ser alto,

é porque não está em jogo o cálculo dos riscos do armazenamento local. Ter como

única opção o disco rígido faz com que seus dados estejam sempre em situação

crítica e instável. 

Em caso de perda, os dados arquivados ainda podem ser recuperados por um

especialista, mas também exige um custo muito alto. E nem sempre esta operação

terá sucesso.

Investir em backups está cada vez mais fácil e barato. A realidade de TI e de todo o

setor de tecnologia de dispositivos estão rapidamente mudando suas fórmulas de

lidar com o acesso às informações, transferência de dados e armazenamento. 

Hoje qualquer empresa de qualquer porte pode ter acesso a soluções feitas sob

medida para o seu negócio.

É A HORA DE MUDAR?
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A DIGITRIX SEMPRE DÁ DICAS SOBRE COMO LIDAR COM OS REQUISITOS DE

SEGURANÇA, TANTO DE BACKUP QUANTO DE NUVEM. 

PARA EVITAR CHEGAR AO NÍVEL DE RISCO MÁXIMO, NÃO ESPERE ACONTECER

DANOS.

ASSINE A NOSSA NEWSLETTER E ACOMPANHE NOSSOS ARTIGOS!

D i g i t r i x  S o l u ç õ e s  e m  T I

d i g i t r i x t i

D i g i t r i x  

Acompanhe nossas redes sociais: 

D i g i t r i x  S o l u ç õ e s  e m  T I

D i g i t r i x

F A L E  C O N O S C O

( 1 1 )  4 2 7 0 - 0 0 7 0  ( S Ã O  P A U L O )

0 8 0 0  8 7 9 - 4 0 0 0  ( D E M A I S  L O C A L I D A D E S )

14

https://www.instagram.com/digitrixti/
https://www.facebook.com/digitrixti/
https://www.linkedin.com/company/digitrixti/?viewAsMember=true
https://www.facebook.com/digitrixti/
https://www.instagram.com/digitrixti/
https://www.linkedin.com/company/digitrixti/?viewAsMember=true
https://www.linkedin.com/company/digitrixti/?viewAsMember=true
https://www.youtube.com/channel/UCgYJ8Tfee7_u2vZwQA2S3KQ/featured
https://t.me/joinchat/2Poj5DjKfaw0Mzlh?fbclid=IwAR02WVwyAZdREokSRYjGuRmgE83cy7A3HnqVavzCXqKvu78Ggz4y0LflIQI
https://www.digitrix.com.br/fale-conosco
https://www.digitrix.com.br/fale-conosco
https://www.digitrix.com.br/fale-conosco

